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| Vorwort

Informationsverarbeitung spielt eine Schliisseirolle fir die Aufgabenerfillung der Univer-
sitats- und Hansestadt Greifswald. Alle wesentlichen strategischen und operativen Funk-
tionen und Aufgaben werden durch Informationsverarbeitung mafgeblich unterstitzt,
entsprechend hoch ist der Stellenwert der Informationssicherheit. Eine zuverlassig funk-
tionierende Informationsverarbeitung ist ebenso wie die zugehdrige Technik fur die Auf-

rechterhaltung des Betriebes der Stadtverwaltung unerlasslich.

Mit der vorliegenden Informationssicherheitsleitlinie wird ein allgemeinglltiger Rahmen
formuliert, um Informationssicherheit nachhaltig zu betreiben. Das Ziel ist ein angemes-

sener Schutz der Informationen und der technischen Infrastruktur.

Il Zweck und Giiltigkeit
Die Informationssicherheitsleitlinie benennt die Ziele, mit welchen Mitteln und mit wel-
chen Strukturen Informationssicherheit innerhalb der Universitats- und Hansestadt

Greifswald umgesetzt werden soll.

Die Leitlinie gilt fir alle Amter und Einrichtungen der Universitdts- und Hansestadt
Greifswald, einschlielich der durch die Abteilung Informations- und Kommunikations-

technik betreuten Schulen und Eigenbetriebe.

Ill Ziele der Informationssicherheit
Informationssicherheit hat den Schutz von Informationen als Ziel und ist integraler Be-
standteil aller Verwaltungsprozesse. Durch die zunehmende Erfassung, Verarbeitung und
den Transport von Informationen mit Hilfe von IT-Systemen sind nachfolgende Schutzzie-
le anzustreben:

e \Vertraulichkeit der erhobenen und verarbeitenden Daten

e Integritat samtlicher Daten und IT-Systeme

e Verflugbarkeit samtlicher Daten und IT-Systeme



IV MafSnahmen der Informationssicherheit
Alle Beschaftigten halten die fiir die Informationssicherheit relevanten Gesetze, Vorschrif-

ten, Richtlinien, Dienstanweisungen und vertraglichen Verpflichtungen ein.

Der Zugriff auf IT-Systeme, -Anwendungen, Daten und Informationen ist auf den unbe-
dingt erforderlichen Personenkreis zu beschranken. Dieser erhalt nur auf diejenigen Da-
ten und Informationen die Zugriffsberechtigungen, die zur Erfullung der dienstlichen Auf-

gaben erforderlich sind.

Die Verantwortlichen, gemafl Punkt V, haben bei Verstéfen gegen IT-Sicherheitsregeln
oder Beeintrachtigungen der Informationssicherheit geeignete und angemessene Maf3-
nahmen zur Wiederherstellung und Aufrechterhaltung der Informationssicherheit zu er-

greifen.

Die fur die Umsetzung der Informationssicherheitsmafinahmen erforderlichen Ressour-
cen und Investitionsmittel sind im Rahmen der zur Verfugung stehenden Haushaltsmittel

bereitzustellen oder einzuplanen.

Die Wirksamkeit der Sicherheitsmafinahmen ist im Sinne eines kontinuierlichen Verbes-
serungsprozesses regelmafig zu kontrollieren, zu dokumentieren und weiterzuentwi-

ckeln, u.a. durch die im Punkt VI genannten MafSnahmen.

V Verantwortlichkeiten

In ihren Zustandigkeitsbereichen tragen die Dezernenten, die Amtsleiter/innen (der da-
tenerhebende Stellen) und alle Fihrungskrafte die Verantwortung fur eine angemessene
Informationssicherheit. |hnen obliegt vorrangig die Umsetzung organisatorischer Maf3-

nahmen.

Die Mitarbeiterinnen und Mitarbeiter der Universitats- und Hansestadt Greifswald mus-
sen sich der Bedeutung von Informationssicherheit bewusst sein. Sie sind daflr verant-
wortlich, dass sie die fiir ihren Arbeitsbereich geltenden Sicherheitsmafnahmen einhal-

ten. Dabei werden sie durch die jeweiligen Flihrungskrafte sensibilisiert und unterstiitzt.



Die Abteilung Informations- und Kommunikationstechnik ist fir die technische Absiche-

rung der Informationssicherheitsziele zustandig.

Zur verwaltungsiibergreifenden Koordination technischer und organisatorischer Maf3-
nahmen sowie der Kommunikation sicherheitsrelevanter Informationen wird das Informa-
tionssicherheitsmanagementteam (ISMT) gebildet. Die Mitglieder verfligen uUber einschia-
gige Kenntnisse bezuglich der Nutzung und Anwendung von Informationstechnik. Das
ISMT setzt sich zusammen aus:

e einer/einem IT-Sicherheitsbeauftragten

e der/dem Datenschutzbeauftragten

e Mitarbeiterinnen/Mitarbeitern der Abteilung Informations- und Kommunikations-

technik entsprechend den fachlichen Anforderungen

e der Leiterin/dem Leiter der Abteilung Informations- und Kommunikationstechnik

Darlber hinaus sind durch das ISMT Schulungs- und Sensibilisierungsprogramme zu

konzipieren.

VI Umsetzung

Die Umsetzung der IT-Sicherheitsleitlinie wird durch einzelne IT-Sicherheitsrichtlinien,
Sicherheitskonzepte und interne Anweisungen konkretisiert. Fur die Erstellung dieser
Dokumente sind in Abhangigkeit fachlicher und organisatorischer Verantwortlichkeiten
das ISMT, die Abteilung Informations- und Kommunikationstechnik und/oder die daten-

erhebenden Stellen (Amter/Einrichtungen) zustandig.

VIl Inkrafttreten

Diese Leitlinie tritt am Tag nach ihrer Veréffentlichung in Kraft.
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